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Compte rendu du colloque du 21 novembre 2017 - Lyon

Dans le cadre de 1°" colloque consacrée a la Sécurité des Systéemes d’Information (SSI), 120 participants issus la région Auvergne-Rhéne-Alpes ont
assisté a différentes présentations afin d’aborder la protection des SI sous des primes différents.

En 1°" lieu, E. VIRARD (Secrétaire Général ARS ARA) a rappelé le positionnement de I’Agence au travers des différentes instructions ministérielles. Il a
aussi rappelé I'importance et la sensibilité que revétent ces systémes et il convient donc d’anticiper afin d’essayer de se prémunir de toutes formes de
malveillance.

Ensuite, le coordonnateur sectoriel ministériel « santé, travail, sport » de '’ANSSI a rappelé les enjeux de la sécurité numérique afférente au milieu de
la santé. A cette occasion, il a été rappelé le réle de 'ANSSI , son implantation régionale et les fondamentaux requis au sein des structures allant
bien au dela des 42 mesures recensant les pratiques incontournables de renforcement de la sécurité des systemes d’information. Pour rappel,
une multiplicité de guides sont disponibles sur le site de '”ANSSL.

Au travers de nombreuses illustrations présentées par la DGSI, la multiplicité des menaces pesant sur les SI de Santé, a fortiori, ont permis de mettre en
exergue les régles de base a observer dans et hors de I'établissement.

L’objectif/valeur, la typologie d’action et la multiplicité des acteurs constitue dés lors de triangle des menaces auxquelles chacun d’entre
nous peut étre confronté. La connectivité des objets fait, entre autre, également figure de porte d’entrée des menaces envers laquelle
I’humain doit étre averti et sensibilisé. La sécurité apparait des lors I'affaire de tous.

La parole a ensuite été donnée a 3 établissements de la région afin de relater les incidents qui ont impacté leurs structures.
Une attaque informatique ciblant un établissement de radiothérapie, le virus ZEPTO au sein d’un centre hospitalier ont g I
permis de démontrer tout l'intérét des actions de formation, de communication a dispenser au sein d’'une structure ainsi que le @) Agence Régionale de Sané

portage du sujet par toute la chaine de management. AT

Enfin, le Ministere des Solidarités et de la Santé par 'intermédiaire du FSSI a présenté les dispositifs d’‘accompagnement en vigueur,
la veille au travers des chaines d’alerte et la mise en place du plan d’action SSI au travers de la PSSI MACS et PGSSI-S.

En conclusion, Dr AM DURAND (Directrice de la Santé Publique) a fait un rappel sur I'ensemble des informations disponibles sur le
site internet de I'’ARS (https://www.auvergne-rhone-alpes.ars.sante.fr/securite-des-systemes-dinformation-0), l'existence du dispositif de formation
gratuit SECNUMACADEMIE permettant a tous d’étre acteurs de la sécurité informatique.




